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Technicko organizacné opatrenia

Spolo¢nost SZLH Infra, s. r. 0., sidlom Trnavska cesta 27/B, ICO: 51 054 825 (dalej len SZUH Infra),
realizuje v spolupraci so Slovenskym zvazom ladového hokeja (dalej len SZI'H) a zapojenymi hokejovymi
klubmi, mestami a obcami v rdmci Slovenskej republiky projekt s ndzvom:

,,Centralny systém rozvoja a podpory tréningového procesu mladeze”.
(dalej aj ako “Projekt” alebo “Centralny systém”)

V texte nizSie sU popisané detailné technicko organizacné opatrenia potrebné na zabezpecenie ochrany
osobych Udajov zaznamenavanych a spracuvavanych Centralnym systémom, ktoré sa prevadzkovatel a
sprostredkuvatel zavazuju dodrziavat. Dokument je sucastou resp. prilohou dokumentu popisujuceho
pravny a technicky ramec celkového systému.

1. Kontrola pristupu

Sprostredkovatel je povinny zabezpecit, aby neopravnené osoby nemohli pouzivat IT systémy na
spracuvanie osobnych Udajov (reguldcia pouzivania informacnych systémov). Cielom kontroly pristupu
je zabranit neautorizovanym osobam pouZivat IT systémy pre spracUvania dat, v ktorych su osobné
Udaje Dotknutych oséb uchovavané, spractivané alebo pouzivané.

1.1 Ochrana pristupu (autentizacia)

Pristup k IT systémom urcenych na spractvanie osobnych udajov Dotknutych os6b, mdze byt umoZneny
az potom, ¢o dbjde k UspeSnému overeniu totoznosti a opravneni konkrétnej osoby - uzivatela (napr.
pomocou uZivatelského mena ahesla alebo Ccipovej karty/PIN) za pomoci najmodernejsich
bezpecnostnych opatreni. V pripade neoverenie totoznosti alebo nedostato¢ného opravnenia musi byt
pristup odopreny.

1.2 Specidlna autentizdcia na Ucely zaistenia maximalnej Urovne ochrany

Pri pristupe z vonkajsieho prostredia do IT systému, v ktorom su spracuvané osobné Udaje (vzdialeny
pristup, pristup zinternetu a pod.), je potrebnad Specidlna autentizacia. Rozhodnutie o Specidlnej
autentizacii sa robi na zaklade analyzy rizik, technickych moZnosti a/alebo obvyklej bezpecnostnej praxe
s prihliadnutim  k aktudlnym hrozbam, ich potencidlnym dopadom, dalsim uplatfiovanym
bezpecnostnym opatreniam a nakladom potrebnym na implementéciu Specialnej autentizacie.

Specidlna autentizacia je vZdy zaloZena na niekolkych (aspori dvoch) faktoroch, ako napr. uréita vec vo
vlastnictve osoby opravneného pouZivatela, ¢i nejaka jeho znalost alebo na Specifickom faktore, ktory
je jedinecny pre daného uZivatela (obvykle procesy vyuZivajluce biometrické prvky). Prikladom su:

e  Cipové karta s certifikdtom a PIN

e Jednorazové hesla (generator jednorazovych hesiel, sms sprava s autorizacnym kdédom, autorizacie
pomocou chip TAN) a uZivatelské hesla

e  PoutZivanie biometrickych postupov a hesiel

e Jednoduchd autentizacia kombinovana s pristupom cez VPN.
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1.3 Jednoducha autentizacia pomocou uzivatelského mena/hesla pre vysoku troveri ochrany

Hesld musia splfiat prislusné minimalne poziadavky, napr. minimalny pocet znakov a zloZitost. Hesla
musia byt menené v pravidelnych intervaloch. Pociato¢né hesld musia byt zmenené ihned.
Implementécia poZiadaviek na dizku, zloZitost a platnost hesiel musi byt zaistend prostrednictvom
automatizovaného technického nastavenia, ak je to mozné. Minimalne poZiadavky na hesla su:

e Dizka hesla musi byt aspof 8 znakov;
e Heslo sa musi skladat z kombindcie réznych znakov. Dostupné znaky sa delia do Styroch kategorii:
- malé pismend, napr. abcdefgh...
- velké pismena, napr. ABCDEFGH...
- Cislice, napr. 123456...
- zvldstne znaky, napr. 17§5%...,
e hesld musia obsahovat kombindciu aspon troch vyssie uvedenych kategorii znakov;
e Velmijednoduché hesla a slova, ktoré je moziné lahko uhddnut, nesmu byt pouzivané ako hesl3;
e Heslo musi byt menené v pravidelnych intervaloch, asponi raz za 90 dni;
e Heslo nesmie byt pri jeho zadavani na obrazovke viditelné ako prosty text;
e  Pociatocné heslo musi byt pouzivatelovi poskytnuté prostrednictvom zabezpecenych kanalov
a/alebo musi byt pouZivatel poZiadany, aby si toto heslo zmenil ihned po prvom prihlaseni.

1.4 Evidencia pristupu

Vsetky Uspedné i nepovolené pokusy o pristup musia byt zaznamenavané (pouzivatelské ID, pocitac,
pouZzitd IP adresa) a uchovavané po dobu jedného roka vo forme tzv. logov, umoZnujucej ich kontrolu.
Na zaklade nahodnych kontrol budu Sprostredkovatelom vykondvané pravidelné vyhodnocovania za
Ucelom zistenia nespravnych postupov.

1.5 Zabezpeceny prenos prihlasovacich Gdajov v sieti

Prihlasovacie Udaje (ako je pouZivatelské ID aheslo) nesmeju byt nikdy vsieti prenasané
nezabezpecené.

1.6 Zablokovanie hesla po nelspesnom pokuse/neinnosti a proces na opadtovné nastavenie
zablokovaného pristupu

Po opakovanom nespravnom pokuse o prihlasenie musi byt pristup zablokovany. Musi byt vytvoreny
proces na opatovné nastavenie alebo odblokovanie zablokovaného pristupu. Tento proces musi byt
popisany aimplementovany. Pouzivatelské ID, ktoré nie su po dlhd dobu (maximalne 180 dni)
pouzivané, musia byt automaticky zablokované alebo nastavené ako neaktivne.

1.7 Identifikacia opravnenych pouZivatelov

Skupina pouZzivatelov opravnenych k pristupu k IT systémom spracuvajlcich osobné Udaje musi byt
obmedzena na absolUtne minimum potrebné na plnenie konkrétne stanovenych povinnosti v rdmci
organizacie prevadzkovych cinnosti.
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1.8  Sprava a evidencia jednotlivych pristupovych opravneni a prostriedkov autentizacie

Sprostredkovatel musi mat vytvoreny proces na poddavanie ziadosti, schvalovanie, vydavanie a vratenie
(i) prostriedkov umozniujucich autentizaciu a (i) pristupovych opravneni. Tento proces musi byt
popisany a implementovany a musi zahffiat minimalne postup pre Ziadosti o pristupové opravnenia
a prostriedky autentizacie a ich schvalovanie a dalej postup na vratenie prostriedkov autentizacie a na
zruSenie pristupovych opravneni.

Pristupové oprdvnenia musia byt vidy pridelované iba pre také IT systémy uréené na spraculvanie
Udajov, ku ktorym dany uzivatel potrebuje pristup na Ucely plnenia svojich povinnosti (,princip
do IT systémov na spracuvanie osobnych Udajov musia byt pridefované na individudlnom zaklade
a musia byt naviazané (pouzivatelské ID) na osobné Udaje uZivatela (ako napr. heslo, token alebo ¢ipova
karta). Prostriedky autentizacie a/alebo kombinacie pouzivatelského ID/hesla nesmu byt spristupnené
tretim osobdm. Pouzivatelia musia byt o tomto opatreni informovani.

Dalej musia byt stanovené pravidla a postupy na zablokovanie pristupovych tdajov alebo ich vymazanie.
Ak pouzivatel ukonci svoj pracovny pomer alebo obdobny vztah so Sprostredkovatelom alebo bude
premiestneny na iny Utvar, musia byt bezodkladne vratené alebo zablokované vsetky prostriedky
autentizacie a vSetky pristupové opravnenia pre IT systémy na spracovanie osobnych Udajov, do ktorych
pouZivatel uz nepotrebuje mat v slvislosti s plnenim svojich pracovnych povinnosti pristup. Rovnako je
potrebné zaistit, aby o skutoc¢nosti, Ze pouzivatel ukoncil svoj pracovny pomer alebo obdobny vztah so
Sprostredkovatelom alebo doslo ku zmene jeho ndplne prace, boli informované vsetky osoby
v organizacnej StruktUre Sprostredkovatela, ktorym tdto informacia prindlezi (najma IT
administratori/administratori pristupovych opravneni).

1.9 Adresné pridefovanie prostriedkov autentizacie a pristupovych identifika¢nych tdajov

Prostriedky autentizacie a pristupové identifikacné Udaje na pristup do zariadeni a IT systémov musia
byt vidy pridelované konkrétnej osobe a naviazané na osobné heslo (pouzivatelské ID). Prostriedky
autentizacie a/alebo kombinacie pouZivatelského ID/hesla nesmu byt spristupriované tretim osobam.

1.10 Spravanie pouzivatelov

Zamestnanci alebo zdstupcovia Sprostredkovatela su povinni dodrziavat technické a organizacné
opatrenia vo vztahu ku kontrole pristupu a musia zaistit, aby z dévodu nedodrZania prislusnych opatreni
zich strany nebol umoZneny pristup kIT systémom Sprostredkovatela a/alebo Prevadzkovatela
neopravnenym osobam.

2. Pristupové opravnenia

Sprostredkovatel je povinny zabezpedit, aby pouZivatelia oprdavneni na pouZivanie IT systémov na
spracUvanie osobnych Udajov mali pristup vyluéne k tym osobnym udajom, ku ktorym su opravneni
pristupovat z titulu svojich pracovnych Cinnosti a aby neopravnené osoby nemohli osobné Udaje behom
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spracuvania i pouZivania alebo po ich zaznamenani ¢itat, kopirovat, menit a mazat (pravidlo , reguldcie
pristupu k Udajom”).

Ciefom pravidla regulacie pristupu k Udajom je, aby pouZivatelia mali pristup iba k takym osobnym
Udajom, na ktoré sa ich pristupové opravnenie vztahuje ain pouZivatelia nemohli osobné Udaje
obsiahnuté v prislusnom IT systéme cCitat a ani s nimi inak manipulovat, aj ked m6éZu mat pristup do
prislusného IT systému z titulu inych pracovnych cinnosti, neZ je spracuvanie v iom obsiahnutych
osobnych udajov.

2.1 Vytvorenie autorizacného konceptu

Autorizacny koncept (pouZivatelské a administratorské prava) zaistuje, aby bol pristup k osobnym
udajom v IT systéme umozneny iba v rozsahu nevyhnutnom preto, aby pouzivatel mohol vykonat
prislusnu dlohu, a to na zaklade distribdcie internych Uloh pouzivatela. V radmci tohto konceptu musia
byt stanovené pravidld apostupy na vytvorenie, zmenu avymaz autorizacnych profilov
a pouzivatelskych roli v sulade s pravidlami na ochranu osobnych udajov. Autoriza¢ny koncept popise
jednotlivé pouzivatelské opravnenia pre r6zne administrativne ¢innosti (systém, pouzivatel, operacie,
prenos) a Specifikuje, o mdézu jednotlivé skupiny pouZivatelov v systéme vykondavat a zaroven su takto
urcované jednotlivé zodpovednosti.

2.2 Implementdcia pristupovych obmedzeni

Kazdé pristupové opravnenie musi byt naviazané na autorizdciu pristupu k osobnym tdajom, napriklad
prepojenim sjednou ¢i viacero rolami, ktoré su definované v autorizaénom koncepte. V ramci
a prostrednictvom aplikacii je kazdému pouzivatelovi s pristupovym opravnenim umozneny pristup iba
k takym osobnym Udajom, ktoré potrebuje k vykonaniu konkrétnej spracovatelskej operdacie alebo
Ciastkovej Ulohy z nej vyplyvajlcej podla zadania Sprostredkovatelova a/alebo Prevadzkovatela a ktoré
su nakonfigurované v individudlnom autorizaénom profile takého pouZivatela. Ak su v ramci rovnakej
databdzy uchovdvané alebo v ramci rovnakého IT systému spracuvané osobné Udaje vacSieho poctu
Dotknutych oséb, je nutné stanovit jednotlivé pristupové obmedzenia tak, aby bolo zaistené, Ze budu
spracuivané vyhradne osobné Udaje konkrétnej Dotknutej osoby alebo uzsej skupiny Dotknutych oséb,
ktorych sa prislusna spracovatelska operacia alebo Uloha nej vyplyvajica tyka (multi-tenancy).
PouZivatel s pristupovym opravnenim sa musi vIT systéme na spraclvanie osobnych Udajov
identifikovat a preukdzat na zdklade jedinecnych, overitefnych prvkov, ako napr. meno a heslo na
koncovych zariadeniach.

2.3 Pridelenie nevyhnutného poctu opravneni

Rozsah oprdavneni musi byt obmedzeny na nevyhnutné minimum potrebné na splnenie pracovnych
povinnosti a Uloh konkrétneho pouZivatela. Pristup k osobnym uUdajom a jednotlivé opravnenia musia
podliehat ¢asovym limitom, ktoré budu nastavené pri urcitych pracovnych poziciach tak, aby nedoslo
k zniZeniu kvality spraclvania osobnych Gdajov.
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2.4 Sprava a evidencia jednotlivych opravneni na pristup k osobnym udajom

Sprostredkovatel musi mat vytvoreny proces na podavanie Ziadosti, schvalovanie, vydavanie, rusenie
a kontrolu opravneni na pristup k osobnym Udajom; tento proces musi byt popisany a implementovany.
Musia byt stanovené pravidla a postupy na pridelovanie jednotlivych pouZivatelskych roli v ramci
jednotlivych IT systémov. Pristupové prava kosobnym Udajom musia byt implementované
prostrednictvom procesu spravy pristupovych prav v ramci kazdého jednotlivého IT systému, v ktorom
sa spracUvaju osobné Udaje.

Jednotlivé opravnenia musia byt naviazané na osobné ID pouZivatela a jeho pouZivatelsky Ucet. Vylucuje
sa pouzitie skupinovych ID/hesiel vaésim poctom pouZivatelov.

Pri udelovani opravneni alebo priradovani pouzivatelskych roli musi byt udeleny iba taky pocet
pristupovych prav, ktory je nevyhnutny pre plnenie Uloh v ramci prislusnej spracovatelskej operacie
(zésada ,,nevyhnutne potrebného rozsahu®).

Ak pouzivatel ukonci svoj p pracovny pomer alebo bude premiestneny na iny Utvar Sprostredkovatela,
musia byt bezodkladne zrusené vsetky jeho pristupové préava pre vsetky IT systémy, do ktorych tento
pouZivatel uz nepotrebuje mat v slvislosti s plnenim svojich pracovnych povinnosti pristup. Rovnako je
potrebné zaistit, aby o vyssie uvedenych skutocnostiach boli informované vsetky prislusné osoby
v organizacnej StruktUre Sprostredkovatela, ktorym tato informacia prindlezi (najma IT
administratori/administratori pristupovych opravneni).

Dokumenty preukazujlce pristupové opravnenia konkrétneho pouzivatela s pristupom k jednotlivym
informacnym systémom musia byt uchovavané po dobu jedného roka od zrusenia jeho pristupovych
prav.

2.5 Internd Udrzba, pristup k zariadeniam

Ak bude Sprostredkovatel realizovat cinnosti spojené so servisnymi cinnostami v priestoroch
Prevadzkovatela, alebo ak mu bude umoZneny pristup khardware-u Prevadzkovatela, je
Sprostredkovatel povinny zabezpecit, aby on a jeho zamestnanci povereni vykonom prislusnych prac
dodrziavali interné pravidla a smernice Prevadzkovatela upravujice ochranu informacii a bezpecénost IT
systémov.

3. Kontrola spristupnovania osobnych udajov

Sprostredkovatel je povinny zabezpecit, aby nemohli neopravnené osoby v priebehu elektronického
prenosu, odovzdavania, spristupfiovania ¢i nahravania osobnych Udajov na datovy nosic tieto osobné
Udaje Citat, kopirovat, menit ani ich zmazat a aby bolo moZné overit a identifikovat tych pouzivatelov
poverenych Ulohami pri spraclvani osobnych ddajov, ktorym maju byt osobné udaje prenasané
prostriedkami uréenymi na ich prenos (regulacia prenosu dat).

3.1  Stanovenie osdb opravnenych prijimat a/alebo vykonavat prenos osobnych Gdajov
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Sprostredkovatel a Prevadzkovatel sa musia dohodnut, ktoré osoby budu opravnené zasielat informacie
obsahujlce osobné Udaje Dotknutych oséb, ktoré osobné Udaje sa budu zasielat a komu mézu byt
osobné Udaje zasielané. Tiez sa musia dohodnut na prenosovej ceste, ktord mdze byt na tento uUcel
pouZzita.

3.2  Legalita prenosu do zahranicia

Zhromazdovat alebo spracuivat osobné Udaje Dotknutych osob v inych krajinach (mimo ¢lenskych statov
sidla Prevadzkovatela alebo Sprostredkovatela) mozno len s predchadzajucim pisomnym sudhlasom
Prevadzkovatela.

3.3 Prenos do externych systémov

V pripade prenosu osobnych Udajov do externych informacnych systémov mimo zabezpecené priestory
Prevadzkovatela alebo Sprostredkovatela je Sifrovanie tychto osobnych ddajov nevyhnutnou
podmienkou prenosu.

34 Implementacia bezpe¢nostnych bran v tranzitnych bodoch

IT a sietové systémy, prostrednictvom ktorych sa spraclivaju osobné Udaje, musia byt zabezpecené voci
neopravnenému pristupu alebo neZiadicim tokom dat z rovnakych a/alebo inych sieti pomocou
najmodernejsich opatreni (obvykle firewall-ov). Bez ohladu na to, ¢i sU implementované firewall-y na
ochranu celej siete v hardware-y alebo ¢i su takisto vyuZivané tzv. host-based firewall-y, musia byt
firewall-y trvalo aktivne. Sprostredkovatel je tieZ povinny uskutocnit vietky nevyhnutné kroky za Ucelom
efektivneho zamedzenia akejkolvek deaktivacie alebo obidenia tychto funkcii zo strany uZivatelov IT
systémov. Musia byt vytvorené také pravidld, aby existovala moZnost automaticky zablokovat vsetky
komunikacné spojenia, s vynimkou tych nevyhnutne potrebnych.

3.5 Posilnenie backend systémov

Backend systémy musia byt posilnené pomocou najmodernejsich technoldgii, aby boli zabezpecené
proti Utokom a neopravnenému pristupu kIT systémom a osobnym udajom v nich z dévodu ich
zranitelnosti.

3.6  Popis vietkych rozhrani a poli s prenaSanymi osobnymi udajmi

VSetky rozhrania s inymi IT procesmi musia byt definované a popisané. Prislusna dokumentdcia musi
obsahovat aspon nizsie uvedené informacie:

e vietky polia obsahujuce osobné Udaje
e smerovanie prenosu (import/export) osobnych Udajov
e (cel prenosu osobnych tdajov
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e [T procesy/rozhrania, do ktorych st Udaje exportované

e typ autentifikdcie pouzivany danym rozhranim

e ochrana prenosu (napr. Sifrovanie) osobnych Udajov.
Najma musia byt popisané importné a exportné rozhrania zo suborov a do nich, spolu so spésobom,
akym je zabezpecené ich uzivanie pomocou technickych a organizacnych opatreni. Rovnakym spdsobom
ako rozhranie musia byt popisané aj migracie dat.

3.7 Zabezpecené uchovavanie osobnych ddajov

Za Ucelom zabezpelenia ¢o najvacsej Urovne ochrany pri uchovdvani osobnych uUdajov musi byt
vytvoreny systém na uchovavanie tychto udajov v zasifrovanom formate. To isté plati aj pre akékolvek
zalohy osobnych uUdajov.

3.8  Zabezpetené uchovavanie na mobilnych datovych nosicoch

Uchovavanie osobnych udajov na mobilnych datovych nosi¢och nie je povolené z dévodu vysokého
rizika straty dat. Ak je to vSak nevyhnutné, musia byt osobné Udaje na mobilnych datovych nosic¢och
uchovavané v zasifrovanom formate. Akékolvek osobné Udaje, ktoré nie je potrebné tymto spdsobom
uchovavat, musia byt bezodkladne vymazané v sulade s pravidlami na ochranu osobnych Udajov.
Pouzivany hardware musi byt zabezpedeny proti strate/odcudzeniu (pomocou kablovych zamkov,
vhodnych uzamykatelnych prepravnych kontajnerov a pod.)

3.9  Proces zhromaZzdovania a odstrafiovania osobnych ddajov

U Sprostredkovatela musi byt vytvoreny a popisany proces na zhromazdovanie, odstrafovanie, znicenie
alebo vymazdavanie osobnych Udajov na datovych nosi¢och a inych médiach v neelektronickej forme.
Vinternych organizacnych predpisoch a pokynoch Sprostredkovatela musia byt popisané pravidla
a postupy pre zabezpelené zhromaZzdovanie a interné odovzddvanie, uchovavanie i zni¢enie nosiov
s ohladom na typické vlastnosti danych nosi¢ov. Zni¢enie alebo vymazanie datovych nosi¢ov musi byt
v sulade s pravidlami na ochranu osobnych Udajov v&as vykonané na prislusnej pracovnej stanici, aby sa
v podstatnej miere zamedzilo ukladaniu dat obsahujucich osobné Udaje na doc¢asnych uloZiskach. Tymto
spbsobom je takisto obmedzeny pocet osOb, ktoré s datovymi nosi¢mi pracujd, atym je zvysené
zabezpecenie. Za Uc¢elom vylicenia alternativnych metdd odstrafiovania datovych nosicov je potrebné
vykonat prislusné organizacné kroky v rdmci ¢innosti Sprostredkovatela. Zamestnanci Sprostredkovatela
musia byt o tychto skutoc¢nostiach pravidelne informovani.

3.10 Zavedenie metdd na vymazavanie a znienie osobnych Udajov v silade s predpismi na
ochranu udajov

Z bezpecnostnych dévodov musia byt nezasifrované datové nosice predtym, nez su znovu pouzité na
interné Ucely (napr. pri zmene primarneho uzivatela) alebo odovzdané externym stranam, vymazané
v sulade s pravidlami na ochranu osobnych Udajov. Formatovanie je nevhodnym sposobom pre
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bezpelné vymazanie osobnych Gdajov. Musia byt vybraté iné bezpeéné metddy na vymazanie/znicenie
osobnych Udajov, ktoré ich rekonstrukciu v maximalnej miere stazia resp. Uplne znemoznia.

3.11 Vedenie evidencie o vymazani osobnych udajov

V sulade s pravidlami na ochranu Udajov musia byt vedené prislusné zaznamy o akomkolvek procese
Uplného a trvalého vymazania osobnych Udajov a datovych nosicov s osobnymi Udajmi. Zdznamy musia
byt uchovavané po dobu najmenej jedného roka vo forme umoZziujucej ich kontrolu.

3.12 Zakaz reprodukcie osobnych tdajov

Akakolvek (elektronickd a/alebo analégovd) reprodukcia osobnych Udajov, datovych nosicov alebo
dokumentov Prevadzkovatela resp. Sprostredkovatela obsahujucich osobné Udaje nie je povolen3,
pokial to nie je vyslovnou sucastou plnenia zadanej ulohy Sprostredkovatelom. V takom pripade mdzu
byt vytvorené képie iba pre Gcely vopred vymedzené Prevadzkovatelom alebo Sprostredkovatelom, a to
iba v nevyhnutnom rozsahu. Elektronicky prenos osobnych Udajov prostrednictvom napr. emailu sa
taktiez povazuje za druh reprodukcie.

3.13 Externé nosice

K systémom Prevadzkovatela resp. Sprostredkovatela na spracuvanie osobnych Udajov je zakdzané
pripdjat externé (odpojitelné) datové nosice (USB, pamatové karty, CD/DVD atd.), ako aj kopirovat
osobné Udaje spristupnené Prevadzkovatelom Sprostredkovatelovi na externé (odpojitelné) datové
nosice, pokial to nie je vyslovnou sucastou plnenia zadanej ulohy Sprostredkovatelom a nebolo to
schvdlené Prevadzkovatelom.

4. Nakladanie s dokumentami obsahujucimi osobné udaje
4.1  Externé nosite — papierové dokumenty

Tla¢ a kopirovanie papierovych dokumentov obsahujicich osobné Udaje musi byt fyzicky riadené
opravnenymi a na tento Ucel poverenymi osobami na strane Sprostredkovatela (,,autorizovana osoba“),
aby bolo zabezpecené, Ze Ziadne dokumenty obsahujice osobné Udaje nezostand ponechané
v zariadeniach pre tlac¢ ¢i kopirovanie.

Dokumenty obsahujice osobné Udaje musia byt klasifikované ako ,déverné” a prendsané mézu byt iba
v uzavretom nosici (napr. kontajner, obalka), ktory obsahuje oznacenie autorizovanej osoby, ktorej ma
byt dokument doruceny.

Autorizovana osoba je povinna zabezpecit (napr. aplikaciou tzv. politiky Cistého stolu), aby nedoslo
k zneuzitiu dokumentov obsahujlcich osobné Udaje na jej pracovnom mieste a je povinna zabezpedit
bezpecné ulozenie dokumentov, aby nemohlo dojst k neopravnenému pristupu k osobnym ddajom
v nich obsiahnutych (napr. ulozenie v uzamykatelnej skrini, trezore).
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Po pominuti Ucelu spracuivania osobnych Udajov musia byt papierové dokumenty obsahujlice osobné
Udaje bud odovzdané Prevadzkovatelovi alebo zni¢ené alebo znehodnotené takym spbésobom, aby
nebolo mozné tieto osobné uUdaje z dokumentu obnovit (napr. skartdcia), a to podla rozhodnutia
a pokynu Prevadzkovatela.

5. Kontrola pracovnych postupov

Sprostredkovatel je povinny zabezpecit, aby osobné Udaje boli spracivané vyluéne v stlade s pokynmi
Prevadzkovatela (kontrola pracovnych postupov).

5.1 Pravidla a obmedzenia tykajlce sa plnenia zdkaziek

Sprostredkovatel je opravneny vykonavat s osobnymi udajmi iba také spracovatelské operacie, ktoré
vyplyvaju z jeho pracovnych Cinnosti popisanych v Hlavnej zmluve. V3etky dalSie ¢innosti, ktoré su nad
rdmec takého rozsahu, musia byt vopred prerokované so zodpovednym zastupcom Prevadzkovatela
a pisomne schvalené. Sprostredkovatel je povinny koordinovat s Prevadzkovatelom v predstihu
harmonogram prac, pri ktorych su spracivané osobné Udaje v mene Prevadzkovatela.

Sprostredkovatel je povinny Prevadzkovatela bez zbyto¢ného odkladu informovat o akychkolvek
pripadoch vazneho prerusenia prevadzky a o akomkolvek podozreni o poruseni predpisov upravujucich
ochranu Udajov, pokial' v priebehu spracivania osobnych Udajov spristupnenych Prevadzkovatelom na
ucely plnenia Hlavnej zmluvy dojde k akejkolvek chybe ¢i inym nezrovnalostiam. Sprostredkovatel je
povinny akékolvek také problémy bezodkladne napravit.

Po ukonceni zmluvného vztahu musia byt vSetky hmotne zachytené vysledky Cinnosti realizovanych
podla Hlavnej zmluvy a v nich obsiahnuté osobné Udaje, dokumenty a prevzaté zariadenia odovzdané
spat dohodnutym sposobom.

5.2  Subdodavatelia

V pripade, Ze Prevadzkovatel schvalil Sprostredkovatelovi vyuZitie Subdoddavatelov (externi
dodavatelia/poskytovatelia sluZieb pre Sprostredkovatela), musia byt tito Subdodavatelia dokladne
vybrani, druh arozsah nimi poskytovanych sluzieb musi byt dohodnuty v rdémci subdoddvatelského
zmluvného vztahu, ktory musi byt v stlade s pravnymi predpismi upravujucimi ochranu osobnych Udajov
a vykondvanie ¢innosti a poskytovania sluzieb podla tychto zmluv musi byt kontrolované tak, aby bolo
v sulade so zmluvnymi dohodami s Prevadzkovatelom. Vysledky tychto kontrol musia byt pisomne
zdokumentované a na poziadanie predloZzené Prevadzkovatelovi. Pravo Prevadzkovatela na priamu
kontrolu tym nie je nijak dotknuté.

53 Rozdelenie uloh

Rozdelenie Uloh medzi Prevadzkovatela a Sprostredkovatela na jednej strane a Sprostredkovatela a jeho
Subdodavatelmi na druhej strane musi byt pisomne Specifikované este pred zacatim prislusnej ¢innosti,



SLOVENSKY ZVAZ LADOVEHO HOKEJA

TRNAVSKA CESTA 27/B, 831 04 BRATISLAVA, SLOVAK REPUBLIC PHONE: +421 2 32 340 901 / +421 2 32 340 920 MAIL: SZLH@SZLH.SK

SLOVAK ICE HOCKEY FEDERATION

pokial to nevyplyva z uz uzavretych zmluv.

5.4  Odovzdanie/vratenie osobnych udajov pri skonéeni zmluvného vztahu

Pri skonceni zmluvného vztahu musia byt vysledky prace, dokumenty a odovzdané zariadenia
obsahujlce osobné Udaje odovzdané spat vopred v zmluve dohodnutym spésobom.

5.5  Zmeny konfiguracie

Vykonavanie zmien konfigurdcie zariadeni alebo systémov Prevadzkovatela nie je povolené, pokial
k takym zmendam nebol dany vyslovny pisomny suhlas, aj v ramci Hlavnej zmluvy. Ak bol stuhlas dany,
musia byt také zmeny vopred odsuhlasené s prislusnym Utvarom Prevadzkovatela a ich vykonanie musi
byt spatne overitelné na zaklade nélezitej dokumentacie.

6. Kontrola dostupnosti

Sprostredkovatel je povinny zabezpecit ochranu osobnych Udajov proti ndhodnému zniceniu éi strate
(zabezpecenie dostupnosti Udajov).

6.1 Koncepcia zalohovania

Osobné Udaje musia byt pravidelne zdlohované, aby bolo zaistené, Ze budu dostupné aj v pripade
mimoriadnych alebo krizovych situacii. Za tymto ucelom musi byt u Sprostredkovatela vytvorena
koncepcia zdlohovania dat, vdaka ktorej budu pouZivatelia IT systémov spracuivajicich osobné udaje
moct vyuZivat v pripade mimoriadnych situacii vSetky dostupné prostriedky na zaistenie obnovy
osobnych Udajov v primeranom ¢ase po vzniku mimoriadnej udalosti.

6.2 Krizovy plan

Prevadzkovatel musi byt bezodkladne informovany v pripade akejkolvek poruchy IT systémov
spracuvajucich osobné Udaje (ako sU napr. Umyselné interné ¢i externé Utoky) alebo v pripade
preruSenia spracUvania osobnych uUdajov. V pripade zistenia akéhokolvek ndznaku poruchy musia byt
bezodkladne uskutocnené vsetky prislusné kroky veduce k minimalizacii Skody a k zamedzeniu vzniku
akejkolvek dalsej Skody. Na tieto ucely musi byt Sprostredkovatelom vytvoreny krizovy plan
s podrobnym popisom prislusnych krokov, ktoré je nevyhnutné vykonat a s uvedenim osob, ktoré musia
byt o incidente informované, a to najma na strane Prevadzkovatela.

7. Kontrola zamyslaného pouzitia

Sprostredkovatel je povinny zabezpeclit, aby osobné Udaje zhromaZdené pre rozne Ucely boli spracivané
oddelene (pravidlo oddeleného spracuivania udajov).
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7.1  Minimalizacia objemu zhromaZdenych osobnych tdajov

Sprostredkovatel musi zabezpecit, aby bol zhromaZzdovany, uchovavany a spracuvany iba taky objem
osobnych Udajov, ktory je nevyhnutny kdosiahnutiu vymedzeného resp. dohodnutého ucelu
spracuvania. Tento Ucel nesmie byt v priebehu spracdvania v ziadnom naslednom kroku meneny.

7.2  Oddelené spracuvanie

Za Ucelom zabezpecenia, aby osobné Udaje a/alebo datové nosice ich obsahujlce a pouzivané na roézne
zmluvné Gcely boli spractivané (zaznamendvané, upravované, vymazavané, prenasané a pod.) a/alebo
uchovavané oddelene, je nevyhnutné navrhnut aimplementovat prislusné pravidla a opatrenia
Sprostredkovatelom.

8. Organizacna kontrola
8.1 Implementdécia Skoliacich opatreni

Vsetci zamestnanci Sprostredkovatela, ktori prichadzaju do styku s osobnymi udajmi alebo ktori sa inym
spbsobom podielaju na spractvani osobnych Udajov (ako napr. v pripade zmluvného vyuZitia sluzieb
spolocnosti zaistujucich Udrzbu alebo likvidaciu Udajov), musia byt preukadzatelne skoleni v nizsie
uvedenych oblastiach:

e zasady ochrany osobnych tUdajov, vratane technickych a organizacnych opatrent;

e pozZiadavka zachovania mlc¢anlivosti, ddvernosti osobnych Udajov a ddvernosti informacii
tykajucich sa danej spolo¢nosti a obchodnych tajomstiev, vratane transakcii Prevadzkovatela;

e riadne a bezpecné pouzivanie osobnych Udajov, ddtovych nosiCov a inych dokumentov, ktoré
ch obsahuju;

e dobvernost elektronickych komunikacii;

e iné Specifické povinnosti tykajlce sa zachovania dévernosti, ak su nevyhnutné;

e iné Specifické informacie, ktoré mozu vyplyvat zo zmluvného vztahu alebo z tohto zoznamu
minimalnych poZiadaviek, ak su nevyhnutné.

Skolenie musi byt vykonané prostrednictvom vhodnych opatreni a pravidelne opakované aspori raz za
dva roky alebo, ak je to nevyhnutné, v kratsich intervaloch (napr. pri zmene plnenia Hlavnej zmluvy
alebo pravnych predpisov).

8.2 Oddelenie a pridelovanie funkcii

Oddelenie funkcii musi byt definované, zdokumentované a vysvetlené, t.j. aké funkcie sa nemézu
navzajom kombinovat a teda nemdzu byt vykonavané rovnakou osobou v rovnaky okamih. Prislusné
poziadavky mozu vyplynut zo samotnej ulohy, z poziadaviek stanovenych Hlavnou zmluvou alebo
z pravnych predpisov. V zdsade nie je mozné kombinovat vykonné funkcie s kontrolnymi funkciami.
Potom, ¢o bude definované pozadované oddelenie funkcii, moézu byt funkcie pridelené prislusSnym
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osobam.

8.3 Interné kontroly

Interné kontroly v priestoroch Sprostredkovatela musia zabezpecit, aby zdznamy o pristupoch
k osobnym ddajom (najméa v podobe tzv. logov) boli pravidelne, minimalne vsak raz za dva mesiace,
analyzované. VsSetky nezrovnalosti musia byt zdokumentované. Prevadzkovatel o nich musi byt
bezodkladne pisomne vyrozumeny a zdznamy o nich musia byt uchovadvané po dobu jedného roka od
dokoncenia prislusnej zakazky alebo ¢innosti Sprostredkovatela.



